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Apie Zmogaus teisiy stebéjimo instituta

Zmogaus teisiy stebéjimo institutas (ZTSI) — nevyriausybineé, pelno nesiekianti vie3osios
advokacijos organizacija. Nuo jsikdrimo 2003 m. siekiame, kad Lietuvos teisés aktai ir jy
taikymo praktika atitikty tarptautinius zmogaus teisiy jsipareigojimus.

ZTSI teisininky ir politikos moksly eksperty komanda atlieka tyrimus, teikia pasidlymus
teisés aktams ir programiniams dokumentams, dalyvauja darbo grupése, rengia ataskaitas
tarptautinéms zmogaus teisiy priezidros institucijoms, imasi byly teismuose strateginiais
Zzmogaus teisiy klausimais, teikia ekspertines konsultacijas ir teisines paslaugas, vykdo
projektus, organizuoja konvencinius ir nuotolinius mokymus Be-ribu.lt platformoje teisésaugos
pareiglnams ir kitiems valstybés institucijy atstovams.

Pagrindinés ZTSI veiklos sritys: nukentéjusiyjy teisés, jtariamuyjy ir kaltinamuyjy teisés,
diskriminacijos draudimas, privatumo apsauga ir skaitmeninés teisés, saviraiskos laisvé,
Zmogaus teisés ir jmoniy socialiné atsakomybeé.

www.hrmi.lt

Draudziama naudoti tyrimo medziagq komerciniais ar nekomerciniais tikslais nenurodant Zmogaus teisiy stebéjimo instituto ir jo
darbuotojy autorystés. Sis tyrimas neturi bati laikomas teisine konsultacija. Priimant sprendimus dél asmens duomeny tvarkymo jmonéje

arba organizacijoje sicilome pasitarti su teisininku arba advokatu, besispecializuojanciu duomeny apsaugos srityje.

Apie tyrimg

Tyrimo autoriai: dr. Mindaugas Kiskis
(skyriai,Lietuvos verslo pasirengimas jgyvendinti Reglamentg”

ir Apibendrinimai”)

Natalija Bitiukova ir Karolis Liutkevicius
(skyriai,Jvadas’,,Dabartinis asmens duomeny apsaugos reguliavimas
Lietuvoje” ir,Bendrojo duomeny apsaugos reglamento naujovés vers|ui®)

Tyrimas yra /TSl iniciatyvos,Skaitmeninés teisés” dalis
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Tyrimo parengima finansiskai parémé Europos ekonominés erdvés finansinio mechanizmo
2009-2014 Nevyriausybiniy organizacijy (NVO) programa Lietuvoje. Visa atsakomybé uz
leidinio turinj tenka Zmogaus teisiy stebéjimo institutui. Leidinio turinys negali bati vertinamas
kaip pateikiantis remeéjo nuomone.
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Jeigu norite gauti reprezentatyvios apklausos duomenis kitokiu formatu, prasome susisiekti su mumis el. pastu hrmi@hrmi.lt.
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Pagrindiniai terminai

Asmens duomenys — bet kuri informacija apie fizinj asmenj, kurio tapatybé yra Zinoma arba
gali bati nustatyta naudojant Siuos duomenis. Tai gali bati asmens vardas, pavardé, asmens
kodas, gimimo data, pirSty antspaudai, biometriniai duomenys, IP adresas ir kiti.

Bendrasis duomeny apsaugos reglamentas, Reglamentas - 2016 m. balandzio 27 d.
Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB.!

Duomeny apsaugos direktyva — 1995 m. spalio 24 d. Europos Parlamento ir Tarybos
direktyva (95/46/EB) dél asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy
duomeny judéjimo.?

Duomeny apsaugos reforma — 2012 m. Europos Komisijos pasillytas teisés akty rinkinys,
kuriuo yra siekiama atnaujinti ir modernizuoti 1995 m. duomeny apsaugos direktyvos ir
2008 m. pamatinio sprendimo dél duomeny, tvarkomy vykdant teisminj bendradarbiavima
baudziamosiose bylose ir policijos bendradarbiavima, apsaugos taisykles.

Duomeny subjektas - fizinis asmuo, kurio asmens duomenys yra tvarkomi.

" Oficialus tekstas: http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32016R0679&from=LT
[visos nuorodos paskutinj kartg tikrintos 2016 m. rugséjo 7 d.]

2 Oficialus tekstas: http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:31995L0046&from=LT
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- Atskaitomybés principas
- Administracinés nastos palengvinimas
- Duomeny apsaugos pazeidimy pasekmeés

BENDROJO DUOMENUY APSAUGOS
REGLAMENTO NAUJOVES VERSLUI

03]

Duomeny tvarkymas - plati sgvoka, apimanti visus jmanomus veiksmus su asmens
duomenimis, tokius kaip jy rinkimas, uZrasymas, kaupimas, saugojimas, klasifikavimas,
grupavimas, jungimas, keitimas, teikimas, paskelbimas, naudojimas, loginés arba aritmetinés
operacijos, paieska, skleidimas, naikinimas ir kitos operacijos.

Duomeny tvarkytojas — juridinis ar fizinis asmuo, duomeny valdytojo jgaliotas tvarkyti
asmens duomenis.

Duomeny valdytojas — juridinis ar fizinis asmuo, kuris nustato asmens duomeny tvarkymo
tikslus ir priemones.

Prieziliros institucija — nepriklausoma ES valstybéje naréje jsteigta institucija, kuri yra
atsakinga uz Reglamento taikymo stebésena. Tokia institucija Lietuvoje tapty Valstybiné
duomeny apsaugos inspekcija (VDAI)

Profiliavimas — automatizuotas asmens duomeny tvarkymas, kai asmens duomenys
naudojami siekiant jvertinti tam tikrus, su fiziniu asmeniu susijusius, asmeninius aspektus,
pavyzdZiui jo darbo rezultatus, ekonomine situacija, sveikatos bukle, asmeninius pomégius,
interesus, patikimuma ir pan.
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- Nuomoné apie galiojantj duomeny apsaugos reguliavima
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J[vadas

Europos Sajungos (ES) Pagrindiniy teisiy chartija pripaZjsta kiekvieno asmens teise | savo
duomeny apsauga. Chartijoje yra numatyta, kad asmens duomenys ,turi bdti tinkamai
tvarkomi ir naudojami tik konkretiems tikslams ir tik atitinkamam asmeniui sutikus ar kitais
jstatymo nustatytais teisétais pagrindais”?

llgg laika Sios teisés jgyvendinima reguliavo 1995 m. Duomeny apsaugos direktyva.* Taciau
eksponentinés technologijy plétros kontekste, specialistai netruko pastebéti, kad Sis teisinis
instrumentas nesprendzia i$30kiy su kuriais kasdien susiduria skaitmeniné visuomené, o kai
kuriais atvejais ir apsunkina inovacijy plétra.

Siekdama atsizvelgti j Siuos pokycius, Europos Komisija inicijavo taip vadinama Duomeny
apsaugos reformg, kurios asimi tapo Bendrasis duomeny apsaugos reglamentas.> 2016 m.
balandj priimtas Reglamentas siekia sudaryti palankesne verslo aplinka, nustatant bendras
duomeny apsaugos taisykles visiems ES rinkoje veikiantiems verslo subjektams.®

3

Europos Sajungos Pagrindiniy teisiy chartija, 2012 m. spalio 26 d., 2012/C 326/02, 8 str,,
http://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A12012P%2FTXT

Europos Parlamento ir Tarybos direktyvos 95/46/EB dél asmeny apsaugos tvarkant asmens duomenis ir dél laisvo
tokiy duomeny judéjimo nuostatos, 1995 m. spalio 24 d., L 281,
http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:31995L0046&from=LT

Europos Komisija, ,Komisija sitlo visapusiska duomeny apsaugos taisykliy reforma, kad vartotojai labiau
kontroliuoty savo duomenis ir sumazéty jmoniy sanaudos’, Europa.eu, 2012 m. sausio 25 d.,
http://europa.eu/rapid/press-release_IP-12-46_Ithtm. Antrasis Duomeny apsaugos reformos paketo
instrumentas yra Europos Parlamento ir Tarybos direktyva (ES) 2016/680 dél fiziniy asmeny apsaugos
kompetentingoms institucijoms tvarkant asmens duomenis nusikalstamy veiky prevencijos, tyrimo, atskleidimo
ar baudziamojo persekiojimo uz jas arba bausmiy vykdymo tikslais ir dél laisvo tokiy duomeny judéjimo, ir kuriuo
panaikinamas Tarybos pamatinis sprendimas 2008/977/TVR. Si direktyva tyrime nebus placiau aptarta.

 Europos Parlamento ir Tarybos Reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB,
2016 m. balandzio 27 d.,
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01 ENG&toc=0J::2016:119:TOC
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Anot Europos Komisijos, ,[t]aikant vieng bendra teisés aktg bus pasalinti dabartiniai skirtumai
ir didelé administraciné nasta, o jmonés sutaupys apie 2,3 mird. EUR per metus. Si iniciatyva
padés sustiprinti vartotojy pasitikéjimg internetinémis paslaugomis ir suteiks itin reikalingg
postiimj ekonomikos augimui, darbo viety kdrimui ir inovacijoms Europoje.”

Reglamentas palengvina jmoniy administracine nadta bei suteikia joms galimybes
savarankiskai vertinti su savo veikla susijusias rizikas. IS kitos pusés, jis sugrieztina bendroviy
pareigas duomeny apsaugos srityje — yra numatyti auksti atskaitomybeés standartai,
apimantys poveikio vertinimus, duomeny apsaugos pareigiino paskyrima, pranesima apie
duomeny saugumo pazeidimus. Baudos, kurios gali bati paskirtos bendrovéms, netinkamai
tvarkancioms asmens duomenis siekia iki 20 mlIn. eury arba iki 4 proc. bendrovés finansiniy
mety apyvartos.

Europos Komisija, ,Komisija sidlo visapusiska duomeny apsaugos taisykliy reforma, kad vartotojai labiau
kontroliuoty savo duomenis ir sumazéty jmoniy sanaudos’, Europa.eu, 2012 m. sausio 25 d., http://europa.eu/rapid/
press-release_|P-12-46_lthtm
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http://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A12012P%2FTXT
http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:31995L0046&from=LT
http://europa.eu/rapid/press-release_IP-12-46_lt.htm
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.ENG&toc=OJ:L:2016:119:TOC
http://europa.eu/rapid/press-release_IP-12-46_lt.htm
http://europa.eu/rapid/press-release_IP-12-46_lt.htm
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Apie tyrimg . Siekdami idtirti verslo subjekty nuostatas, 2016 m. liepg Zmogaus teisiy stebéjimo institutas
¢ kartu su,Spinter Tyrimai” atliko Zvalgomajg 50-ties Lietuvos jmoniy apklausa, kurios metu
Siuo tyrimu siekeme dviejy tiksly: i dalyviams buvo pateikti klausimai apie duomeny apsauga keturiose pagrindinése srityse:

pozilris | dabartinj duomeny
apsaugos reguliavima

duomeny
r tvarkymo praktika
S
Duomeny
: apsauga verslo
Jvertinti 5 bendrovése

Lietuvos verslo pasirengima
jgyvendinti Bendrajj duomeny
apsaugos reglamentq informuotumas apie Bendrajj

asmens duomeny apsaugos

reglamenta pasirengimas taikyti Bendrajj

duomeny apsaugos reglamenta

Norédami pateikti susistemintg informacija apie Bendrojo duomeny apsaugos reglamento
nuostatas asmens duomeny apsaugos srityje dirbantiems specialistams (teisininkams, 1T
specialistams, atsakingiems jmoniy darbuotojams ir nevyriausybiniy organizacijy atstovams),
palyginome Siuo metu galiojancias duomeny apsaugos taisykles su netrukus jsigaliosianciomis
naujovémis.

Supazindinti
su Bendrojo duomeny apsaugos
reglamento naujovémis verslui

Naujoviy apzvalga neapima viso Reglamento, pavyzdZiui, Reglamento Ill skyrius (duomeny
subjekto teisés) yra detaliai nagrinéjamas Zmogaus teisiy stebéjimo instituto tyrime
,Privatumo paradoksas: Lietuvos gyventojy nuostatos apie duomeny apsauga”®. Pazymétina,
kad tyrimas yra orientuotas | tas situacijas, kuomet duomeny valdytojais ir tvarkytojais yra
verslo bendroveés, o ne valstybés institucijos.

www.hrmilt. Taip pat Siame tyrime néra analizuojamas duomeny perdavimas j trecigsias valstybes — duomeny
perdavimo taisykles numato Reglamento V skyrius.
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http://www.hrmi.lt
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Dabartinis asmens duomeny apsaugos teisinis

reguliavimas Lietuvoje

Pagrindinis jstatymas, uztikrinantis teisés j asmens duomeny apsaugg jgyvendinima Lietuvoje,
yra Asmens duomeny teisinés apsaugos jstatymas (toliau — ADTA)), priimtas dar 1996 metais.’
Sio jstatymo vélesne redakcija j Lietuvos teisine sistemg buvo perkeltos ir 1995 m. Europos
Parlamento ir Tarybos direktyvos 95/46/EB dél asmeny apsaugos tvarkant asmens duomenis
ir dél laisvo tokiy duomeny judéjimo nuostatos.'

ADTA] yra taikomas, kai asmens duomenis verslo ar profesiniais tikslais tvarko juridinis asmuo
(pvz., verslo jmoné) arba fizinis asmuo (pvz., individualus verslininkas). Tokie asmenys yra
vadinami duomeny valdytojais arba duomeny tvarkytojais."" ADTA] netaikomas, kuomet
fizinis asmuo tvarko asmens duomenis savo asmeniniams poreikiams tenkinti. Pavyzdziui, kai
jis turi Excel dokumentg, j kurj suveda savo draugy adresus ir gimimo datas.'

Asmens duomeny teisinés apsaugos jstatymas, 1996 m. birzelio 11 d., Nr. I-1374,
https://www.e-tar.lt/portal/It/legal Act/ TAR.5368B592234C/IGOrBAvuZc

% Europos Parlamento ir Tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant asmens duomenis ir dél laisvo
tokiy duomeny judéjimo, 1995 m. spalio 24 d., L 281,
http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:31995L0046&from=LT

" ADTA| 2 str.6-7 d.

2 ADTA| 1 str. 4 d.
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Pagal ADTA]asmens duomenimis laikytina bet kuriinformacija apie fizinjasmenj, kurio tapatybé
yra zinoma, arba gali bati nustatyta siuos duomenis naudojant.” Tai gali bGti asmens vardas,
pavardé, asmens kodas, gimimo data, pirsty antspaudai, biometriniai duomenys, ir netgi IP
adresas.'* IS visy asmens duomeny ADTA] isskiria ypatingy asmens duomeny kategorijg —
Siuos duomenys tvarkyti yra draudziama, iSskyrus jstatyme nustatytus atvejus.” Ypatingais
asmens duomenimis yra laikomi duomenys, susije su fizinio asmens rasine ar etnine kilme,
politiniais, religiniais, filosofiniais ar kitais jsitikinimais, naryste profesinése sgjungose, sveikata,
lytiniu gyvenimu, taip pat informacija apie asmens teistuma.'®

Asmuo, kurio asmens duomenys tvarkomi, vadinamas duomeny subjektu.”” Duomeny
subjektu gali bati tik fizinis asmuo, t. y. ADTA] netaikomas juridiniy asmeny duomeny
tvarkymui, nes tokie duomenys, pagal savo pobudj, néra laikytini asmens duomenimis.'®

ADTA| 2 str. 1 d.
Valstybiné duomeny apsaugos inspekcija, ,Ar IP adresas yra asmens duomenys?",
https//www.ada.lt/images/cms/File/naujienu/Ar%201P%20adresas%20yra%20asmens%20duomenys.pdf.
Duomenys, susije su asmens rasine ar etnine kilme, politiniais, religiniais, filosofiniais ar kitais jsitikinimais,
naryste profesinése sajungose, sveikata, lytiniu gyvenimu, taip pat informacija apie asmens teistuma yra
vadinami ypatingais duomenimis ir jiems yra taikoma papildoma teisiné apsauga (ADTA| 2 str. 8 d. ir 5 str. 2 d.).

5 ADTA] 5 str. 2 d.

s ADTA] 2 str. 8 d.

Siame tyrime sgvokos,duomeny subjektas’,,asmuo” ir,gyventojas” bus naudojami kaip sinonimai, nebent

nurodyta kitaip.

'8 Europos Sajungos Teisingumo Teismas yra isaiskines, kad juridiniai asmenys gali tikétis teisés j duomeny
apsauga tik kai kalba eina apie jy pavadinima, jeigu pagal pavadinima galima identifikuoti viena ar kelis fizinius
asmenis (Volker ir Markus Schecke ir Hartmut Eifert v. Land, C-92/09 ir C-93/09, 2010 m. lapkri¢io 9 d., para. 52).
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https://www.ada.lt/images/cms/File/naujienu/Ar%20IP%20adresas%20yra%20asmens%20duomenys.pdf
https://www.e-tar.lt/portal/lt/legalAct/TAR.5368B592234C/lGOrBAvuZc
https://www.e-tar.lt/portal/lt/legalAct/TAR.5368B592234C/lGOrBAvuZc
https://www.e-tar.lt/portal/lt/legalAct/TAR.5368B592234C/lGOrBAvuZc
https://www.e-tar.lt/portal/lt/legalAct/TAR.5368B592234C/lGOrBAvuZc
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Duomeny tvarkymo apibrézimas yra labai platus — jis apima visus jmanomus veiksmus su
asmens duomenimis, tokius kaip jy rinkimas, uzrasymas, kaupimas, saugojimas, klasifikavimas,
grupavimas, jungimas, keitimas, teikimas, paskelbimas, naudojimas, loginés arba aritmetinés
operacijos, paieska, skleidimas, naikinimas ir kiti."

Duomenys yra tvarkomi teisétai tik tada, kai egzistuoja vienas ar daugiau is ADTA| jtvirtinty ézzus;uktc\)krgl zﬂsd Zﬁi"aﬂi 38?;2?2
Sediy teiséto tvarkymo pagrindy (kriterijy).”® ADTA] taip pat nustato asmens duomeny duomenys subjekto interesus
tvarkymo reikalavimus bei sglygas, kuriy turi laikytis duomeny valdytojai ir tvarkytojai.”’ N\ /
Pirmasis Zingsnis, kurj turi padaryti bendrovés, norincios tvarkytiasmens duomenis yra pranesti /
apie tai Valstybinei duomeny apsaugos inspekcijai (toliau — VDAI).? Tam tikrai atvejais, pries Turi bati jvykdyta Asmens
uZregistruodama duomeny valdytoja Asmens duomeny valdytojy valstybes registre, VDAl sutartis su asmeniu duomeny
atlieka isankstine patikrg.” \ teiséto
. e . . . : tvarkymo i
Atsakomybé uz ADTA| pazeidimus, pavyzdziui, kai bendrové renka duomenis neturédama MKy Institucijos jgyvendina
) o ) ) . o i kriterijai oficialius jgaliojimus
duomeny subjekto sutikimo ir nesant kito teiséto tvarkymo kriterijaus, yra nustatyta
Administraciniy teises pazeidimy kodekso 214'* ir 214'° straipsniuose.”* Bauda, kuri gali bati
skirta uz neteiséta duomeny tvarkymag ar duomeny subjekto teisiy pazeidimg svyruoja nuo /
144 iki 579 eury.® |statymas jpareigoja Yra teisétas duomeny valdytojo
: duomeny valdytoja ar treciojo asmens, kuriam yra
tvarkyti duomenis teikiami duomenys, interesas

19 ADTA 2 str. 4 d.

20 Pazymetina, kad itin jautriy — ypatingy — duomeny teiséto tvarkymo kriterijai skiriasi, zr. ADTA] 5 str. 2 d.

21 ADTA| Antrasis skirsnis

2 ADTA| 31 str.

> ADTA| 33 str.

2 Administraciniy teisés pazeidimy kodeksas, 1984 m. gruodzio 13 d., Nr. X-4449,
https://www.e-tar.lt/portal/It/legal Act/TARFC2B71C84492/TAIS_495174

» Ibid.
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Bendrojo duomeny apsaugos reglamento naujovés verslui

Nuo 1995 m. ES lygmeniu duomeny subjekty teises reguliavo anksc¢iau minéta Duomeny
apsaugos direktyva. llgainiui, praeitame amZiuje sukurtas teisinis reguliavimas nebeatitiko
skaitmeninés visuomenés lUkesciy bei naujy issakiy duomeny apsaugos srityje. Dalijimosi
duomenimis ir duomeny rinkimo mastas Zenkliai isaugo, o dél ekonominés ir socialinés

integracijos padidéjo tarpvalstybiniai duomeny srautai.
1995 metais Internetu naudojosi vos 1%@6
pasaulio gyventojy, tuo tarpu Siandien daugiau
nei 40% requliariai prisijungia prie pasaulinio
tinklo.” Google paieskos sistema, kurioje atliekamy
paiesky skaicius Siandien siekia du trilijonus per
metus, pradejo veikti tik 1996 metais.”

Siekdama visapusiskai atsizvelgti j Siuos pokycius ir skatinti skaitmenine ekonomika, Europos
Komisija inicijavo taip vadinamg Duomeny apsaugos reforma, kurios asimi tapo Bendrasis
duomeny apsaugos reglamentas.?® Po beveik ketverius metus trukusiy deryby tarp Europos
Komisijos, Tarybos, Europos Parlamento, verslo atstovy, nevyriausybiniy organizacijy ir kity

Interneto vartotojai pasaulyje (gyvoji statistika): http://www.internetlivestats.com/internet-users/

Danny Sullivan,,Google now handles at least 2 trillion searches per year’, Searchengineland.com,

2016 m. geguzés 24 d., http://searchengineland.com/google-now-handles-2-999-trillion-searches-per-year-250247
Europos Komisija, ,Komisija sitlo visapusiska duomeny apsaugos taisykliy reforma, kad vartotojai labiau
kontroliuoty savo duomenis ir sumazéty jmoniy sgnaudos’, Europa.eu, 2012 m. sausio 25 d.,
http://europa.eu/rapid/press-release_IP-12-46_lt.htm

suinteresuoty grupiy, Reglamentas buvo priimtas 2016 m. baland}?® Reglamentas bus
pradeétas taikyti 2018 m. geguzés mén. 25 d, tokiu bddu suteikiant galimybe valstybéms
naréms bei bendroveéms pasiruosti jo jgyvendinimui.®

Pries pereinant prie Reglamento nuostaty apzvalgos, svarbu paminéti, kad, prieSingai
negu Duomeny apsaugos direktyva, Reglamentas yra taikomas tiesiogiai. Tai reiskia, kad jo
nuostaty perkelti j nacionaline teise nereikia ir teisines pasekmes jis sukelia automatiskai, nuo
jsigaliojimo momento. Visgi tam tikrose srityse Reglamentas suteikia valstybéms diskrecijos
laisve, t. y. pasirinkima kaip sureguliuoti teisinius santykius. Pavyzdziui, Reglamentas numato,
kad valstybés narés gali nacionalinéje teiséje jtvirtinti proporcingus duomeny subjekto
teisiy apribojimus, kuomet reikia uZtikrinti nacionalinj sauguma, gynyba, nusikalstamy veiky
prevencijg ir pan.’!

Paskaiciuota, kad tokiy,lanks¢iy” nuostaty Reglamente yra per penkiasdesimt, tad tikétina,
kad iki Reglamento taikymo pradZios bus padaryti pakeitimai Lietuvos asmens duomeny
apsaugos reguliavime. Bet kuriuo atveju, nuo 2018 m. geguzés mén. 25 d. negalés bdti
taikomos nacionalinés teisés nuostatos priestaraujancios Reglamentui.

Toliau apzvelgsime pagrindines Reglamento naujoves duomeny valdytojams ir tvarkytojams.
Duomeny subjekty teisés ir su tuo susijusios duomeny valdytojy pareigos yra placiau
analizuojamos Zmogaus teisiy stebéjimo instituto tyrime ,Privatumo paradoksas: Lietuvos
gyventojy nuostatos apie duomeny apsaugg”*

Europos Parlamento ir Tarybos Reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB, 2016 m. balandZio 27 d,,
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:0J.L_.2016.119.01.0001.01.ENG&toc=0J:L:2016:119:TOC
Reglamento 99 str.2 d.

' Reglamento 23 str.

2 https://edri.org/files/GDPR_analysis/EDRi_analysis_gdpr_flexibilities.pdf

www.hrmi.lt
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Reglamento taikymo apimtis = sillomokamasarnemokamas prekes ar paslaugas ES gyventojams (pvz. e.parduotuves,
j lojalumo programy platformos). Ar i$ tikryjy prekés ir paslaugos yra ,nukreiptos |
Reglamentas islaiko esmines Direktyvos, tad ir ADTA|, nuostatas. Asmens duomenys gali bati ES gyventojus gali buti sprendZiama pagal Siuos aspektus: tokias prekes sitlancios
tvarkomi tik esant teisetiems pagrindams (kriterijams), kurie i$ esmés lieka tie patys, ir laikantis svetainés kalbos nustatymus (pvz, JAV svetaine leidzia pasirinkti matyti informacija
duomeny tvarkymo principy* Reglamentas i$laiko draudima tvarkyti ypatingus (pagal vengry ar bulgary kalba); apmokejimo galimybes (pvz, svetainéje galima matyti prekiy
Reglamenta — jautrius) duomenis, nebent egzistuoja viena i$ i&im¢iy. Prie jautriy duomeny kainas eurais); siuntimo galimybes | ES; vartotojy segmentg (pvz, didziausig svetaines
yra papildomai priskiriami genetiniai ir biometriniai duomenys.3® vartotojy dalj sudaro ES gyventojai) ir tt.”/
Viena pirmiausiai j akis krintan¢iy naujoviy yra Reglamento taikymo apimties isplétimas. ADTA] = stebi duomeny subjekty i$ ES elges; (pvz, programélés, kurios nustato asmens vietos
yra taikomas verslo subjektams jsteigtiems ir veikiantiems Lietuvoje, tuo tarpu Reglamentasyra pokycius; asmens judéjimo per skirtingas svetaines stebesenos jrankiai)

taikomas bet kurioje Europos Sajungos valstybéje jsisteigusiems verslo subjektams, nepaisant
to, ar patys duomenys yra tvarkomi ES ar ne. Didziausia naujiena yra tai, kad Reglamentas
papildomai numato taip vadinama ,ekstrateritorinj taikyma’, ty. Reglamento turi laikytis ir
verslo subjektai jsisteige uz ES riby (pvz. JAV, Brazilijoje, Kinijoje), jeigu jie atlieka vieng is dviejy
veiksmuy:*®

Tokie verslo subjektai turéty pasiskirti savo atstova vienoje i$ ES valstybiy® - atstovo pagrindiné
pareiga bdty bendrauti su ES duomeny apsaugos prieZitros institucijomis.*

7 Linklaters,,The General Data Protection Regulation: a survival guide’, Linklaters.com, 2016 m., 13 psl.,
http://www.linklaters.com/pdfs/mkt/london/TMT_DATA_Protection_Survival_Guide_Singles.pdf

y ) V. N ) ) o , * Tokia pareiga néra taikoma duomeny valdytojams ir tvarkytojams, kuriy vykdomas duomeny tvarkymas

¥ Reglamento 5 ir 6 str. Vis gi, Reglamentas numato grieztesnius reikalavimus sutikimo is duomeny subjekto : yra nereguliarus, neapima specialiy kategorijy duomeny tvarkymo dideliu mastu ar asmens duomeny apie
gavimui, 7r., Privatumo paradoksas: Lietuvos gyventojy nuostatos apie duomeny apsauga apkaltinamuosius nuosprendzius ir nusikalstamas veikas tvarkymo, ir dél jo neturety kilti pavojus fiziniy asmeny
Reglamento 9 str. teiséms ir laisvems (Reglamento 27 str. 2 d.)

Reglamento 3 str. Reglamento 27 str. Zr. analogijg su ADTA] 1 str.3d. 3 p.
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Atskaitomybés principas = Duomeny tvarkymo saugumas. Kaip ir ADTA]* Reglamentas numato pakankamai

j placia pareigg jmonéms® igyvendinti tinkamas organizacines ir technines
Atskaitomybés principas yra viena esminiy Reglamento naujoviy, kuria taip pat galima laikyti priemones’, skirtas uZtikrinti duomeny apsaugg nuo jy neteiseto sunaikinimo,
Reglamento 3erdimi. Sio principo esmé i paZilros yra paprasta, taciau jj jgyvendinti praktikoje atskleidimo, perdavimo ir pan. Reglamentas duoda keletg ,tinkamy” priemoniy
nesant papildomo pasiruo3imo, nepasikonsultavus su duomeny apsaugos specialistais ir tam pavyzdziy (pseudonimy suteikimas, duomeny Sifravimas, duomeny tvarkymo
neskyrus pap”doqumog@kwq irﬁnans]n]q resursy, gah bati Sudét]ngar ar netgi nejmanoma‘ Sistemq konfidencialumas ir pan.), taciau jOS visada turétq bati parinktos indiVidUa”ai,
Atskaitomybés principas skamba taip: ,duomeny valdytojas yra atsakingas uz tai, kad baty atsizvelgiant j saugumo pavojaus tikimybe ir laipsnj.*’ Taip pat Reglamentas numato
laikomasi [duomeny tvarkymo principy] ir turi sugebeéti jrodyti, kad [jy] laikomasi‘® Siekiant pareigg duomeny valdytojams pranesti apie duomeny saugumo pazeidimus,
tinkamai jgyvendinti & principa, duomeny apsauga turi tapti integralia jmonés veiklos dalimi; keliancius pavojy asmens teisems, duomeny prieziuros institucijai*® Jeigu asmens
nuo prekes ar paslaugos sukarimo pradZios iki kliento duomeny sunaikinimo etapo. teisems kyla ,didelis pavojus’, tuomet apie pazeidimg reikia pranesti ir duomeny
} subjektui® Lietuvoje apie duomeny saugumo pazeidimus atskirais atvejais pranesti
Zemiau isskirsime kelias Reglamente jtvirtintas priemones, kurios prisideda prie atskaitomybés VDAI yra jpareigotos tik telekomunikacijos bendrovés, interneto tiekéjai ir kitos el.
principo jgyvendinimo: ry$iy paslaugas teikian¢ios jmonés,® ypatingos svarbos informacinés infrastruktdros

valdytojai ir pan°' Tuo tarpu Reglamentas $ig pareigg nustato visoms jmonéms
ir institucijoms tvarkanc¢ioms asmens duomenis, nepriklausomai nuo jy veiklos
pobddzio.

= Pritaikytoji duomeny apsauga (angl. privacy by default) ir standartizuotoji
duomeny apsauga (angl. privacy by design). Tikimasi, kad duomeny valdytojai,
rinkdamiesi duomeny tvarkymo priemones bei tvarkydami duomenis, jgyvendinty
tinkamas ,technines ir organizacines priemones’, kurios prisidéty prie duomeny
apsaugos principy uztikrinimo.*' Kaip viena tokiy priemoniy, Reglamentas sitlo
pseudonimy suteikima (angl. pseudonymisation) — procesa, kuomet asmens duomenys
negali bati susieti su konkreciu asmeniu, nepasinaudojus papildoma informacija, o ta
papildoma informacija yra saugoma atskirai nuo asmens duomeny.*

= Duomeny tvarkymo veiklos jradai. Jmonés turés saugoti dokumentacija, susijusia su
jy atliekamomis duomeny tvarkymo operacijomis, ir, priezitros institucijai paprasius, ja
pateikti. Tokia informacija apima duomeny subjekty ir tvarkomy duomeny kategorijy
aprasymus, duomeny gavejy kategorijas, duomeny saugojimo terminus ir pan. Si - ©
pareiga taikoma tiek duomeny valdytojui® tiek duomeny tvarkytojui* tik skirtinga

reida ADTA| 30 str,
apimtimi.

“ Sj pareiga yra taikoma tie duomeny valdytojams, tiek duomeny tvarkytojams.

Reglamento 32 str.

% Duomeny tvarkytojas, tuo tarpu, turi pareigg pranesti apie saugumo pazeidimus duomeny valdytojui
Reglamento 5 str. 2. (Reglamento 33 str.)

Reglamento 25 str. Daugiau Zr.,Privatumo paradoksas: Lietuvos gyventojy nuostatos apie duomeny apsauga”

Reglamento 4 str. 5 p. 50 Elektroniniy rysiy jstatymas, 2004 m. balandzio 15 d,, Nr. IX-2135, 62 str. 4 d,,
“ Reglamento 30 str. 1 d. IS esmés panasia informacijag duomeny valdytojas turéty pateikti ir duomeny subjektui https://www.e-tarlt/portal/It/legal Act/TAR.82D8168D3049/BWaAwPRnRd

(Reglamento 13 str. 1d) Kibernetinio saugumo jstatymas, 2014 m. gruodzio men. 23 d., Nr. XII-1428, 11 str. 4 p,,

“ Reglamento 30 str. 2 d. § https://www.e-tarlt/portal/It/legalAct/5468a25089%f11e4a98a9f2247652cf4
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= Poveikio duomeny apsaugai vertinimas. Kuomet egzistuoja rizika, kad tvarkant
duomenis fiziniy asmeny teiseéms gali kilti,didelis pavojus’, pries pradedant tvarkymo
veiksmus jmonéms reikés atlikti poveikio duomeny apsaugai vertinimus. Vertinimuose
turés buti pateiktas duomeny tvarkymo operacijy aprasymas, tokiy operacijy
reikalingumo ir proporcingumo vertinimas, kylancio pavojy vertinimas, ir pavojams
pasalinti reikalingos priemonés. Vienas labiausiai problematisky klausimy, susijusiy
su Siuo reikalavimu, yra ,didelio pavojaus” savoka — Reglamentas pateikia keletos
operacijy, kelianciy ,didelj pavojy’, pavyzdZiy (sistemingas vieSy viety stebéjimas
dideliu mastu, ypatingy kategorijy duomeny tvarkymas ir pan.),** tac¢iau duomeny
apsaugos priezitros institucijos gali numatyti ir kitas ,didelio pavojaus” operacijas.”
Atskirais atvejais, duomeny valdytojams teks praeiti ir iSankstinio konsultavimosi etapa
su duomeny apsaugos priezitros institucija.>*

= Duomeny apsaugos priezitros pareigtinas. Siuo metu ADTA] numato galimybe
(bet ne pareiga) jmonéms pasiskirti uz duomeny apsauga atsakingg atstova, kuris,
inter alia, priziari, kad jmonéje asmens duomenys bty tvarkomi laikantis teisés akty,
reglamentuojanciy duomeny apsauga, nuostaty.”® Daugeliu atvejy Reglamentas
palieka diskrecijg jmonéms nuspresti paskirti tokj asmenj, taciau dviem atvejais
duomeny apsaugos priezilros pareiglno paskyrimas verslui tampa privalomu:*

1. bendrovés pagrindiné veikla yra duomeny tvarkymo operacijos, kuriy metu ji
reguliariai ir sistemingai dideliu mastu stebi duomeny subjektus

2. bendrovés pagrindiné veikla yra ypatingy kategorijy duomeny tvarkymas (rasé, lytiné
orientacija, genetiniai duomenys, pan.) dideliu mastu arba asmens duomeny apie
apkaltinamuosius nuosprendZzius ir nusikalstamas veikas tvarkymas dideliu mastu

Reglamentas jpareigoja bendroves jtraukti paskirta duomeny apsaugos pareiging j
visy su asmens duomeny apsauga susijusiy klausimy nagrinéjima, bei suteikia tokiam
pareignui ypatinga statusa jmonéje — jis veikia nepriklausomai, atsiskaito auksciausio

Reglamento 35 str. 3 d.
Reglamento 35 str. 4 d.
Reglamento 36 str.
ADTA] 32 str.
Reglamento 37 str. 1 d.
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lygio vadovybei, jo negalima atleisti arba nubausti dél uzduociy atlikimo.*”

= Elgesio kodeksai ir sertifikavimas. Reglamentas skatina sektorines verslo asociacijas

parengti elgesio kodeksus, kurie padeéty jgyvendinti Reglamenty, detalizuodami
jo nuostatas konkretaus sektoriaus (pvz. telekomunikacijos jmonéms, mazoms ir
vidutinéms jmonéms, debesijos paslaugy teikéjams) poreikiams. Tokie kodeksai turéty
bati patvirtinti priezidros institucijos® ir jy jgyvendinimas uztikrinamas nepriklausomos
treciosios Salies.® Potencialiai, elgesio kodeksai galéty bati labai naudingi verslui - jie
ne tik paaiskinty aptakias Reglamento nuostatas, suteikty jmonéms konkurencinj
pranasumag rinkoje, bet ir baty laikomi jrodymais, jog duomeny valdytojai atliko savo
pareigas pagal Reglamenta.®® Panasiu principu veikty ir Reglamente siGlomi sukurti
sertifikavimo mechanizmai®’

Nors atskaitomybés principo laikymasis gali kartais pasirodyti kaip ,misija nejmanoma’,
verta prisiminti, jog Reglamentas nenustato, kad aptartos priemonés yra privalomos
kiekvienai jmonei visais atvejais. Reglamente yra aiskiai jtvirtinta, kad $ios priemonés turi bati
jgyvendinamos ,atsizvelgdamas j duomeny tvarkymo pobudj, apréptj, konteksta bei tikslus,
taip pat j jvairios tikimybés ir rimtumo pavojus fiziniy asmeny teiséms ir laisvéems, duomeny
valdytojas jgyvendina tinkamas technines ir organizacines priemones”®

Tad, pries renkantis tinkamas priemones, jmonéms vertéty pasidaryti vidinj duomeny
tvarkymo procesy audita, siekiant identifikuoti daugiausiai rizikos keliancias operacijas ir
sukurti mechanizmus sioms rizikoms suvaldyti. Be aptarty priemoniy, tokie mechanizmai
galéty apimti duomeny apsaugos politikos jdiegima, darbuotojy mokymus ir pan.

Reglamento 38 str. 1ir3d.
Reglamento 40 str. 5 d.
Reglamento 41 str.

J[Sliekiant uztikrinti, kad baty laikomasi $io reglamento reikalavimy dél duomeny tvarkymo, kurj duomeny
tvarkytojas atlieka duomeny valdytojo vardu, duomeny valdytojas, patikédamas duomeny tvarkytojui tvarkymo
veiklg, turéty pasitelkti tik tokius duomeny tvarkytojus, kurie suteikia pakankamy garantijy, susijusiy visy pirma
su ekspertinémis Ziniomis, patikimumu ir istekliais, kad buty jgyvendintos techninés ir organizacinés priemonés,
kurios atitiks $io reglamento reikalavimus, jskaitant dél tvarkymo saugumo. Tuo, kad duomeny tvarkytojas laikosi
patvirtinto elgesio kodekso arba patvirtinto sertifikavimo mechanizmo, gali bti remiamasi kaip vienu i$ aspekty
siekiant jrodyti, kad duomeny valdytojas vykdo prievoles! (Reglamento preambulés 81 p.)

Reglamento 42 str.
Reglamento 24 str. 1 d.
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Administracinés nastos palengvinimas

Reglamentas numato esminj administracinés nastos palengvinimg jmonéms - yra
panaikinama S$iuo metu pagal ADTA] numatyta pareiga pries pradedant tvarkyti asmens
duomenis uzsiregistruoti VDAI.®

Reglamentas taip pat palengvina salygas verslui, vykdanc¢iam veiklg keliose ES valstybése.
Pagal dabartine, Duomeny apsaugos direktyvoje numatytg tvarkg, tokiems verslo subjektams
reikéjo bendrauti su abiejy valstybiy priezitros institucijomis, kurios daznai kélé skirtingus
reikalavimus toms pacioms duomeny tvarkymo operacijomis.

Kadangi Reglamentas i5 dalies Siuos reikalavimus harmonizuoja (kaip minéta pries tai,
valstybes narés islaiko diskrecija kitaip sureguliuoti atskiras sritis, pavyzdZiui, duomeny
apsauga darbo santykiy kontekste), juos jgyvendinti tampa paprasciau. Reglamentas taip
pat jveda ,vadovaujancios priezitros institucijos” koncepcija, kuri yra ypac aktuali keliose
ES valstybése veikianciam verslui. PraktiSkai ji reiSkia, kad tarpvalstybinj duomeny tvarkyma
ir i$ tokio tvarkymo kylancius gincus sprendzia jmonés ,pagrindinés buveinés” priezilros
institucija.

13|

Pavyzdziui, Lietuvoje jsisteigusi jmoné, prekiaujanti Latvijoje ir Estijoje ir dél to tvarkanti klienty
duomenis, ,palaikys rysius” tik su VDAI, o ne su trimis duomeny apsaugos inspekcijomis.5*
Jeigu atsitikty taip, kad duomeny subjektas pateikty skunda, pvz, Latvijos duomeny
prieZidros institucijai, Si institucija turéty perduoti skunda nagrinéti Lietuvos VDAL Tam, kad
baty uztikrintas vieningas duomeny apsaugos taisykliy aiskinimas ir taikymas, Reglamentas
numato nuoseklumo uztikrinimo mechanizma, kuris taip pat apima gin¢y sprendima tarp
skirtingy valstybiy priezitros institucijy.%

Siekdamas atsizvelgti j ypatinga mazy ir vidutiniy jmoniy, t. y.,, jmoniy, kuriose dirba maziau
negu 250 darbuotojy, padétj, Reglamentas leidZia tokioms jmonéms nukrypti nuo kai
kuriy duomeny apsaugos reikalavimy. Pavyzdziui, joms néra taikomas reikalavimas saugoti
duomeny tvarkymo veiklos jrasus® Be to, Reglamentas ragina priezilros institucijas
,atsizvelgti” j specialius tokiy jmoniy poreikius, o Europos Komisijg — apsvarstyti tokioms
jmonéms skirtas specialias priemones.®®

& Reglamento 56 str. 6 d. Si nuostata nebus taikoma jeigu nacionalinis teisés aktas jpareigoja valdytojg tvarkyti
asmens duomenis arba jeigu valdytojas jgyvendina oficialius jgaliojimus (Reglamento 55 str. 2 d.)
% Jeigu gincas yra susijes tik su buveinés priezitros institucija arba duomeny tvarkymas daro didelj poveikj
duomeny subjektams tik buveineés valstybéje, tos valstybes priezilros institucija gali pareiksti pageidavima tokj
skunda nagrinéti (Reglamento 56 str. 2 d.). Galutinis sprendimas dél skundo nagrinéjimo teks vadovaujanciai
priezidros institucijai (Reglamento 56 str. 3-5 d.)

Reglamento 63-67 str.

Siisimtis negalioja, jeigu dél duomeny tvarkymo kyla pavojus duomeny subjekty teisems ir laisvéems, duomeny
tvarkymas néra nereguliarus arba duomeny tvarkymas apima specialiy kategorijy asmens duomenis, arba tvarkomi
asmens duomenys apie apkaltinamuosius nuosprendzius ir nusikalstamas veikas (Reglamento 30 str. 5 d.)

% Reglamento Preambulés 13ir 167 p.
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Duomeny apsaugos pazeidimy pasekmés Reglamentas jtvirtina itin grieztas baudas duomeny apsaugos pazeidimo atveju — jos gali
: siekti iki 20 min. eury arba iki 4% bendrovés ankstesniy finansiniy mety bendros metinés

pasaulinés apyvartos, priklausomai nuo to, kuri suma yra didesne.” Zinoma, tokios baudos

bus skiriamos tik uz ypac Siurkscius, tycinius pazeidimus, taciau skirtumas nuo Siandien

Lietuvoje numatyty baudy yra akivaizdus (Zr. skyrelj,Dabartinis asmens duomeny apsaugos

teisinis reguliavimas Lietuvoje”).”> Minimalios baudos dydZio Reglamentas nenustato, tai yra

66 palikta sureguliuoti pacioms valstybéms.
Siuo metu baudos uz duomeny apsaugos
v . s . . : Maksimalus baudos dydis
: 36 000000 E
paze@mgs Eqropos Sa‘J.Uth§ valstybg;g U2 asmens duomenty o
dramatiskai skiriasi. Palyginimui: Rumunijoje 5 teisinés apsaugos pazeidimus Kadangi 4 proc.
. T . . C v metinés apyvartos
ir Slovénijoje maksimalios baudos vos virsija viréija fiksuotos
_ G . . : baudos dydj,
12 tukst. eury, tuo tarpu Slovakijoje jos gali siekti ko 4 proc.
- A A = metinés apyvartos
332 tukst eury, o Jungtmqeﬁgralystqe (s 20000 000 £ur B
puse milijono eury.®® Pavyzdziui, 2016 m. : baudos dyds virsija N
o X 4 proc. metinés
Jungtlﬂes Kara|y5te5 duomeﬂq apsaugos : apyvartos, bus
L. . . .. . _ taikomas fiksuotas
priezidros institucija skyré 180 takst. svary : baudos dydi
. ~ . R, : N
sterlingy bauda ZIV klinikai, el. susiraSinéjime
pavieSinusiai 781 paciento el. adresus.”
579 Eur 579 Eur
| Siuo metu nuo 2018-05 | | $iuo metu nuo 2018-05 |
jimonés metiné apyvarta 100 takst. Eur jmonés metiné apyvarta 900 min. Eur
% ES Pagrindiniy teisiy agentara,,Galimybé pasinaudoti duomeny apsaugos teisés gynimo priemonémis /' Reglamento 83 str. 5 d.
ES valstybese narése”,l2013 m., 21 psl, . ' 72 Tikslumo délei reikia pazyméti, kad nuo 2017 m. sausio 1 d. jsigalios Administraciniy nusizengimy kodeksas,
httpy//fra.europa.eu/sites/default/files/fra-2014-access-data-protection-remedies_en.pdf kurio 82 str. numato, kad asmens duomeny teisinés apsaugos pazeidimai gali uztraukti bauda iki 3 tiks. eury.
0 Matt Burgess,,London HIV clinic fined £180,000 for ‘serious’ data breach’, Wired.co.uk, 2016 m. geguzés 9 d., Administraciniy nusizegimy kodeksas, 2015 m. birzelio 25 d., Nr. XII-1869,
http://www.wired.co.uk/article/56-dean-street-fine-data-protection-hiv : https://www.e-tarlt/portal/lt/legalAct/4ebe66c0262311e5bf92d6af3f6a2e8b/IJpylHVrib
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Lietuvos verslo pasirengimas jgyvendinti Reglamenta

. . ey . . . . N . : nezina
Lietuvoje veikianciy verslo subjekty apklausa atliko visuomenés nuomoneés ir rinkos tyrimy 1670‘/0 :
bendrové ,,Sp.inter Tyrimai’, Zmoggus t.eis?q st.ebéjimo instituto uisakqu. Tyrimas yykdytgs . ‘
2016 mety liepos 11-26 dienomis, visoje Lietuvoje. Jo metu apklausti 50-ties Lietuvoje fam;
veikianciy jmoniy atstovai. Respondentai buvo atrinkti kvotinés atrankos metodu, taikant ne 10% e
— o

verslo subjekty tipo kvota: startuoliai — telekomunikacijy ir finansinés jmonés — kiti, santykiu
atitinkamai 60 - 20 - 20.

Nuomoné apie galiojantj duomeny apsaugos reguliavima

Lietuvoje asmens duomeny teisinis reglamentavimas yra nustatytas nuo 1996 m. Jis $iuo =  1Pav.Jusynuomone, ar siuo metu Lietuvoje galiojantis
metu yra isplétotas ir kai kuriais klausimais yra vienas i issamiausiy ir griez¢iausiy ES. I$ kitos duomeny apsaugos teisinis reguliavimas yra pakankamas?
pusés sankcijos uz asmens duomeny teisinés apsaugos taisykliy pazeidimus Lietuvoje yra

vienos maziausiy ES.

74 proc. apklausty verslo jmoniy mano, kad Siuo metu Lietuvoje galiojantis duomeny
apsaugos teisinis reguliavimas yra pakankamas (1 pav.).

Daugiausiai mananciy, kad Lietuvos teisinis reguliavimas yra pakankamas, yra tarp nezinau taip
telekomunikacijy ir finansiniy paslaugy bendroviy (80 proc), maziausiai — tarp kity jmoniy 48 % o
(60 proc.). Toks skirtumas yra statistiskai reiksmingas. Siuo metu telekomunikacijy ir finansiniy N ’

paslaugy jmoneés yra vienos i$ labiausiai prizitrimy, dél to jos gali palankiausiai ZiGréti j esama
reguliavimo reZima kaip nusistovejusj.

Tik nezymiai didesnis registruoty asmens duomeny valdytojy procentas mano, kad Lietuvos
teisinis reguliavimas yra pakankamas (78,6 proc.) nei neregistruoty (72,2 proc.). Skirtumas yra )

nereikSmingas ir rodo bendrg jmoniy poreikj teisinio reguliavimo stabilumui. e 6%

Beveik pusé respondenty (48 proc.) neturi nuomonés, ar Lietuvos teisés aktuose numatytos

bausmeés uz duomeny apsaugos reikalavimy pazeidimus $iuo metu yra pakankamos. Kita -
pusé (46 proc.) mano, kad bausmés yra pakankamos, o mazuma apklaustyjy mano, kad :

bausmés yra nepakankamos (2 pav.).

2 pav. JUsy nuomone, ar Lietuvos teisés aktuose numatytos bausmes uz
duomeny apsaugos reikalavimy pazeidimus Siuo metu yra pakankamos?
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Kaip minéta, bausmés uZ duomeny apsaugos reikalavimy paZeidimus Lietuvoje yra
vienos maziausiy ES, taciau jos taikomos palyginti daznai ir uz smulkius paZeidimus
(pvz. nejsiregistravimg asmens duomeny valdytoju — pareiga, kuri apskritai panaikinama
Bendrajame asmens duomeny apsaugos reglamente).

Daugiausiai nezinanciy apie bausmes yra kity jmoniy tarpe (70 proc), o daugiausiai
mananciy, kad bausmeés yra pakankamos — startuoliy tarpe (53,3 proc.). 55,6 proc. jmoniy,
nejsiregistravusiy asmens duomeny valdytoju, neturi nuomonés ar nezino apie bausmes uz
duomeny apsaugos reikalavimy pazeidimus, kai tuo tarpy tokiy respondenty registruoty
jmoniy tarpe yra 28,6 proc.

Sie rezultatai paaiskinami tuo, kad registravimasis asmens duomeny valdytoju yra viena i3
pagrindiniy administraciniy ir biurokratiniy pareigy asmens duomeny valdytojams pagal
galiojantj LR Asmens duomeny teisinés apsaugos jstatyma. UZ jos nevykdyma palyginti daZnai
skiriami privalomi Valstybinés duomeny apsaugos inspekcijos (toliau — VDAI) nurodymai
ir sankcijos. Dél to jmoneés, jsiregistravusios asmens duomeny valdytojais, yra artimiau
susiddrusios su galimomis sankcijomis uz asmens duomeny teisinés apsaugos pazeidimus.
Startuoliy pozicija paaiskina tai, kad startuoliams bet kokia sankcija yra smdgis jmonés
reputacijai ir trikdys jos veiklai. Manytina, kad tai yra indikacija dél sankcijy diferencijavimo
ateityje — jmonéms, kurios tik pradeda veikla, neturi resursy, galéty bati taikomos Svelnesnés
sankcijos, kadangi bendraja prasme paZeidimy mastas tokiose jmonése yra mazesnis.

Dziuginantis rezultatas, kad dauguma (74 proc.) tyrimo dalyviy pasitiki Lietuvoje veikianciomis
institucijomis, atsakingomis uz privatumo ir asmens duomeny apsaugos priezira: 12 proc.
visiskai pasitiki, 62 proc. greiciau pasitiki (3 pav.).

16|

visiskai nepasitikiu 6%

visiskai pasitikiu 12 %
—

i

greiciau nepasitikiu 8% \

-7

nei pasitikiu nei
nepasitikiu 12%

I N

greiciau pasitikiu 62 %

3 pav. Ar pasitikite Lietuvoje veikianciomis institucijomis,
atsakingomis uz privatumo ir asmens duomeny apsaugos priezitra?

Daugiausiai jmoniy, pasitikinciy Lietuvos institucijomis, yra tarp telekomunikacijy ir finansiniy
paslaugy bendroviy: net 80 proc. atsaké, kad jos grei¢iau pasitiki Lietuvos institucijomis;
taciau jy tarpe nebuvo nei vienos atsakiusios, kad visiskai pasitiki institucijomis. Daugiausiai
nepasitikin¢iyjy yra kity jmoniy tarpe — net 30 proc. Registruoty ir neregistruoty asmens
duomeny valdytojais jmoniy tarpe yra beveik vienodas procentas pasitikinciy institucijomis —
atitinkamai 78,5 proc. ir 72,2 proc. J[domu pastebéti, kad neregistruoty asmens duomeny
valdytojy jmoniy tarpe yra daugiau visiskai pasitikin¢iy institucijomis (13,9 proc) nei
registruoty jmoniy tarpe (7,1 proc.), taciau 3is skirtumas néra statistiskai reiksmingas.

Sie rodikliai rodo bendrg pozityvy VDAI veiklos vertinimg, taciau tuo pat metu rodo, jog
spragy vis dar esama. Norédama islaikyti jmoniy pasitikéjima Reglamento jgyvendinimo
kontekste VDAI turety islaikyti nuosaikuma ir nuosekluma savo veikloje, ypac turint omenyje,
kad tarptautinéms jmonéms atsiras galimybé Reglamento jgyvendinimo klausimus derinti ir
su kity ES valstybiy priezitros institucijomis.
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Dauguma tyrime apklausty jmoniy (net 72 proc.) Siuo metu duomeny apsaugai realiai teikia
didele reikSme, 22 proc. jmoniy teikia vidutine reikSme, o 6 proc. duomeny apsaugai neteikia
didelés reikSmeés (4 pav.). Startuoliy tarpe yra didZiausias procentas duomeny apsaugai didele
reikSme teikianciy jmoniy — net 76,7 proc, kiek maZiau tokiy respondenty yra kity jmoniy
tarpe (70 proc.) ir maziausias duomeny apsaugai didele reikSme teikianciy jmoniy procentas
(60 proc)) yra telekomunikacijy ir finansiniy paslaugy jmoniy tarpe. Taciau telekomunikacijy
ir finansiniy paslaugy jmoniy tarpe néra nei vieno respondento, kuris duomeny apsaugai
neteikia didelés reikSmés (7r. | 5 pav.). Taip pat tokiy jmoniy néra registruoty asmens duomeny

Kokig reikSme JUsy jmoné Siuo metu realiai
teikia duomeny apsaugai?

valdytojais respondenty tarpe — visos jmonés, neteikian¢ios duomeny apsaugai didelés Startuolis Telekomunikacijy, Kita
reiksmés yra tarp asmens duomeny valdytoju neregistruoty jmoniu. finansiniy paslaugy jmoné _ jmoné
: Duomeny apsaugai 23 6 5
teikiame didele reikSme
Duomeny apsaugai 6 4 1
teikiame vidutine reikSme
Duomeny apsaugai 0 5
neteikiame didelés reikSmés
duomeny apsaugai neteikiame
didelés reiksmés 6% :
duomeny apsaugai teikiame - JPav.Kokig reikSme Jusy jmone Siuo metu realiai
vidutine reikSme 22% : teikia duomeny apsaugai? (pagal jmones profilj)
duomeny apsaugai teikiame ¢ Sje rezultatai dZiugina ir rodo Lietuvos verslo samoninguma ir atsakinguma tvarkant asmens
didele reiksme 72% i duomenis. Ypac pozityviai galima vertinti startuoliy rezultatus. Startuoliy veikloje asmens

duomeny tvarkymas yra ypa¢ daznas, todél paciy jmoniy supratimas, jog butina uZztikrinti
asmens duomeny apsauga, yra ypac svarbus ir net reiksmingesnis uz isorines asmens
duomeny apsaugos taisykles.

4 pav. Kokia reiksme Jusy jmoné siuo
metu realiai teikia duomeny apsaugai?
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Duomeny tvarkymo praktika

Beveik visos apklaustos jmonés tvarko duomenis apie darbuotojus (96 proc) ir klientus
(vartotojus) (98 proc.), maZiau nei pusé jmoniy tvarko duomenis apie verslo partnerius (42
proc.) ir 2 proc. —apie kitus asmenis. Duomeny tvarkymo pobudis skiriasi atsizvelgiantjasmens
duomeny tipa. Beveik visos jmonés renka ir saugo duomenis tiek apie darbuotojus, tiek apie
klientus (vartotojus). Taciau tik 36 proc. jmoniy analizuoja duomenis apie darbuotojus, kai tuo
tarpu daugiau nei pusé jmoniy (56 proc.) analizuoja duomenis apie klientus (vartotojus).

Sie duomeny tipai skiriasi ir pagal tai, kiek jmoniy juos perduoda kitiems: tik 4 proc. jmoniy
perduoda kitiems duomenis apie darbuotojus, ir net keturis kartus daugiau (16 proc.)
jmoniy kitiems perduoda duomenis apie klientus (vartotojus). DidzZiausias procentas jmoniy,
tvarkanciy duomenis apie verslo partnerius, siuos duomenis renka (38 proc.), kiek maziau —
saugo (28 proc) ir analizuoja (24 proc.), maziausiai (8 proc.) — perduoda kitiems (zr. | 6 pav.).

Apie Apie klientus Apie versto Apie kitus
darbuotojus (vartotojus) partnerius asmenis
Tvarko duomenis:  96% 98% 42% 2%

Analizuojame

Perduodame kitiems I4

6 pav. Kokius asmens duomenis
tvarko Jasy jmone ir kokiais budais?
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Dvi pagrindinés versle tvarkomy asmens duomeny kategorijos Lietuvos jmonése visiskai
atitinka tarptautine praktika, rodo jmoniy brandumag ir strategines veiklos kryptis. Vis délto
jmoniy atsakymai rodo ir asmens duomeny tvarkymo nenuosekluma jmonése — dauguma
jmoniy taikanciy vaizdo stebéjimo priemones faktiskai tvarko kity asmeny asmens duomenis,
0 vaizdo stebéjimo priemonés yra ypac¢ populiarus asmeny ir turto saugumo uztikrinimo
jrankis. Atsizvelgiant j tyrimo rezultatus batina atkreipti jmoniy démesj j vaizdo stebéjimo
rizikas ir batinybe uztikrinti visy asmeny patenkanciy j vaizdo stebéjimo lauka teises.

Dar labiau stebina jmoniy atsakymy skirtumai apie atliekamus duomeny tvarkymo veiksmus.
Duomeny rinkimas i$ esmeés yra beprasmis be duomeny saugojimo ar jy analizés. Tai rodo,
kad jmonés neaiskiai supranta asmens duomeny tvarkymo sgvokg ir atliekamus veiksmus
vertina formaliai.

Jmoniy tarpe populiariausias asmens duomeny tvarkymo (rinkimo, saugojimo, perdavimo)
bldas — el. pastas (84 proc.). 78 proc. tuo tikslu naudoja jmonés informacines sistemas jmonés
serveryje, 66 proc. — debesy saugyklas (Dropbox, Google Drive ir pan.), 32 proc. — mobiliuosius
jrenginius, per kuriuos galima prisijungti prie jmonés IT sistemy (7 pav.).

jmonés serveryje
Debesy saugyklos (Dropbox,
o 66
Google Drive ir pan.)
Mobilieji jrenginiai, per kuriuos galima - 35
prisijungti prie jmones IT sistemy
Nutolusios saugyklos (faily serveriai) - 22
ISorinés laikmenos (USB ir pan.) - 16

MuUsy jmonés duomenis tvarko isorinis
paslaugy tiekéjas(SaS) (pvz. Office 365)

Kiti elektroniniai badai

7 pav. Kuriais is iSvardinty budy Jasy jmoneé tvarko
(renka, saugo, perduoda) asmens duomenis?
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Tiek startuoliai, tiek telekomunikacijy ir finansiniy paslaugy jmonés daugiausiai naudojasi
el. pastu, debesy saugyklomis ir jmonés informacinémis sistemomis jmonés serveryje. Kity
jmoniy tarpe populiariausi duomeny tvarkymo badai skiriasi — daugiausiai Siy jmoniy asmens
duomenis tvarko jmoniy informaciniy sistemy jmonés serveryije, el. pasto ir iSoriniy laikmeny
pagalba (7r.] 8 pav.).

Telekomunikacijy, Kita

Startuolis ﬁnansnplq pa.:slaugq jmoné
imoné

El-pastas 27 10 5
Debesy saugyklos (Dropbox, Google Drive 2 9 5
ir pan.)
Imonés informacinés sistemos jmonés 25 s 6
serveryje
Nutolusios saugyklos (faily serveriai) 9 0 2
13orinés laikmenos (USB ir pan.) 4 0 4
Mobilieji jrenginiai 12 1 3
Muasy jmonés duomenis tvarko isorinis 5 0 1
paslaugy tiekéjas (SaS) (pvz., Office 365)
Kiti elektroniniai bidai 3 0 1

8 pav. Kuriais i$ iSvardinty budy Jusy jmoné tvarko (renka,
saugo, perduoda) asmens duomenis? (pagal jmonés profilj)
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Sie rezultatai rodo, jog Lietuvos verslas ypa¢ drgsiai naudoja elektroninés erdves jrankius
asmens duomeny tvarkymui. Tai yra pagrindas sunerimti, kadangi 3ie jrankiai yra jmoniy
maziau kontroliuojami, nuolat jjungti j viesai pasiekiamus duomeny tinklus, o su jais susije
asmens duomeny saugos pazeidimai paprastai pasizymi masiskumu ir ypac didele Zala (pvz,
pazeidus el. pasto ar debesy saugykly sauguma vienu metu prarandama ypa¢ daug asmens
duomeny, taip sukeliant rizikas visy jmonés darbuotojy ar klienty saugumui). Bendrojo
asmens duomeny apsaugos reglamento vienas i3 tiksly yra aktualizuoti asmens duomeny
apsaugos taisykles elektroninés erdveés isstkiams. Tikétina, kad Lietuvos jmonéms tai gali bati
viena i$ aktualiausiy asmens duomeny teisinés apsaugos temuy.

Dazniausiai jmonés asmens duomeny apsaugos problemas sprendzia pasitelkdamos
vidinius resursus: daugiausiai respondenty teigia, kad Sias problemas sprendzia personalo
/ administracijos darbuotojas (86 proc), 44 proc. — IT darbuotojas, 40 proc. turi paskirtg
darbuotojg, kuris ripinasi duomeny apsauga (9 pav.).

Jas sprendzia jmonés personalo /

administracijos darbuotojas o

Jas sprendzia

jmoneés IT darbuotojas W

Turime paskirtg darbuotoja,
kuris rGpinasi duomeny apsauga

AN
o

Kreipiamés pagalbos j isorinius
duomeny saugos specialistus

(o)

Jas sprendZzia jmonés
isorinis IT paslaugy teikéjas

~

N

Kreipiamés pagalbos j advokatus

Kita (nurodyti)

-ee.ae
N

N

Nesprendziame

9 pav. Kaip JUsy jmoné sprendzia asmens
duomeny apsaugos problemas?
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Labai mazaijmoniy kreipiasi pagalbos j isorinius specialistus —duomeny apsaugos specialistus
(6 proc.), IT paslaugy teikéjus (4 proc.) ar advokatus (2 proc.). Visose telekomunikacijy ir
finansiniy paslaugy jmonése (100 proc.) duomeny apsaugos problemas sprendzia personalo /
administracijos darbuotojai, taip pat 50 proc. 5iy jmoniy turi tam specialiai paskirta darbuotoja
ir 40 proc. jmoniy $ias problemas sprendzia IT darbuotojai. Sios jmonés j isorinius specialistus
pagalbos nesikreipia. Startuoliy ir kity jmoniy tarpe situacija yra panasi, tik iy jmoniy tarpe
yra keletas respondenty, kurie kreipiasi pagalbos | isorinius specialistus. Viena jmoné kity
jmoniy tarpe nurodé, jog duomeny apsaugos problemy i$ vis nesprendZia, o startuoliy ir
telekomunikacijy ir finansiniy paslaugy jmoniy tarpe tokiy jmoniy neatsirado.

Dauguma respondenty (74 proc) nevykdo darbuotojy mokymy duomeny apsaugos
klausimais (arba neskiria tam biudzeto). IS 26 proc. vykdanciy mokymus — 22 proc. mokymus
vykdo maziausiai karta per metus, 4 proc. reciau negu kartg per metus (10 pav.).

taip, maziausiai karta
per metus 22%

S

taip, reciau negu karta
per metus 4%

-7

ne 74 %

10 pav. Ar Jusy jmone vykdo darbuotojy mokymus
(arba skiria tam biudzeta) duomeny apsaugos klausimais?
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Mokymy duomeny apsaugos klausimais nevykdo 80 proc. startuoliy ir telekomunikacijy ir
finansiniy paslaugy jmoniy bei 50 proc. kity jmoniy. Registruoty asmens duomeny valdytojais
jmoniy tarpe yra didesnis procentas (78,6 proc.) mokymy nevykdanciy respondenty nei
neregistruoty jmoniy (72,2 proc.).

Sie rezultatai kelia dar didesnj nerima, kadangi patvirtina ankstesne j7valga, jog jmonés ne iki
galo supranta pavojus asmens duomenims elektroninéje erdvéje. Jmonés pernelyg pasitiki
vidiniais resursais, nesikonsultuoja su specialistais ir neinvestuoja j mokymus. Be to, jmonés,
jsiregistravusios asmens duomeny valdytojais, mano jvykdziusios formalias asmens duomeny
apsaugos pareigas. Kaip minéta Reglamentu apskritai panaikinama daugumos asmens
duomeny valdytojy administraciné registracija todél jmoniy interakcija su asmens duomeny
apsaugos specialistais dar labiau sumazes. Atsizvelgiant j tyrimo rezultatus, jmonéms batina
pateikti daugiau informacijos apie asmens duomeny apsaugos rizikas, skatinti ir remti jmoniy
konsultacijas su specialistais, skatinti ir remti jmoniy darbuotojy mokymus asmens duomeny
teisinés apsaugos temomis.
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Informuotumas apie Bendrgjj asmens duomeny apsaugos
reglamenta

Dauguma (78 proc,) tyrimo dalyviy Zino apie ES Bendrajj asmens duomeny apsaugos
reglamenta (11 pav.), taciau pries pradedant dZiaugtis reikia atkreipti démesj, kad nors 70 proc.
jmoniy yra girdéjusios apie Reglamenta, taciau nezino jame numatyty pasikeitimy. Tik 8 proc.
jmoniy teigia zinancios apie atsirasiancias naujoves. Telekomunikacijy ir finansiniy paslaugy
jmoniy tarpe néra nei vienos jmoneés, kuri Zinoty apie atsirasiancias naujoves. Startuoliy ir
kity jmoniy tarpe yra po 10 proc. apie naujoves zinanciy respondenty. Registruoty asmens
duomeny valdytojais jmoniy tarpe yra santykinai daugiau respondenty, zinanciy apie
Reglamentg (85,7) nei neregistruoty jmoniy tarpe (75 proc.).

taip, Zinome apie
atsirasiancias naujoves 8%

ne 22%
- L)

taip, bet nezinome jame
numatyty pasikeitimy 70%

11 pav. Ar Zinote apie ES Bendrajj asmens
duomeny apsaugos reglamenta?
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Sie rezultatai ir toliau uzduoti tikslesni klausimai apie Reglamento Zinomumg Lietuvos versle
rodo, kad Reglamento Zinomumas yra labai menkas. Batinos isamios priemonés pristatancios
Reglamento naujoves ir aiskinancios asmens duomeny teisinés apsaugos rizikas elektroninéje
erdvéje.

82 proc. apklausty jmoniy manymu, Reglamentas bus taikomas visoms jmonéms, kurios sitlo
prekes ir paslaugas vartotojams (12 pav.). Taip mano 100 proc. telekomunikacijy ir finansiniy
paslaugy jmoniy ir 93,3 proc. startuoliy, taciau tik 30 proc. kity jmoniy. Net 50 proc. kity
jmoniy nezino, kokioms jmonéms bus taikomas Reglamentas. 100 proc. registruoty asmens
duomeny valdytojy mano, kad Reglamentas bus taikomas visoms jmonéms, kurios sitlo
prekes ir paslaugas vartotojams. Neregistruoty jmoniy tarpe taip mano 75 proc. respondenty.
Be to $iy jmoniy tarpe 16,7 proc. nezino, kokioms jmonés bus taikomas Reglamentas, kai tuo
tarpu registruoty jmoniy tarpe tokiy respondenty néra.

prekes ir paslaugas vartotojams ES

Tik dideléms jmonéms, l )
kurios veikia keliose ES Salyse

Tik jmonéms, kurios I P

yra jsisteigusios ES Salyse

NeZinau . 12

12 pav. Kam bus taikomas Bendrasis
asmens duomeny apsaugos reglamentas?
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Dauguma jmoniy intuityviai teisingai supranta Reglamento taikymo sritj. Visgi, reikia
paminéti, kad Reglamento taikymas ne ES subjektams yra neiSsprestas klausimas. Reglamento
jgyvendinimas ty subjekty atzvilgiu, kurie néra sisteige ES, taciau sitlo prekes ir paslaugas
ES vartotojams (t. vy, tiesiog yra prieinami elektroninéje erdvéje vartotojams ES 3alyse —
pvz., Aliexpress, Snapchat) bus faktiskai labai problemiskas, ir tai gali sukelti konkurenciniy
problemy Lietuvos subjektams, kurie nori nenori priversti konkuruoti su visais elektroninéje
erdvéje veikianciais asmenims pasauliniu mastu.

Né vienas tyrime dalyvaves respondentas nezino, kokios bausmés numatomos Reglamente uz
pazeidimus. Turint omenyje, kad Reglamente numatytos sankcijos yra Zymiai grieZtesnés nei
$iuo metu galiojancios Lietuvoje ir tai yra viena is lengviau jsimenanciy Reglamento naujoviy,
tai ypac akivaizdziai rodo, kad jmonés néra susipazine su Reglamento turiniu ir batinas didelis
démesys pristatant Reglamento naujoves verslui.

84 proc. tyrime dalyvavusiy jmoniy neteko girdéti apie ,privacy by design” (pritaikytosios
duomeny apsaugos) principa, kuris taikomas kuriant ir diegiant produktus, reikalaujancius
asmens duomeny naudojimo. 16 proc. girdéjo apie $j principa: 10 proc. jo netaiko savo
veikloje ir tik 6 proc. jj taiko savo veikloje (13 pav.). Nei vienas respondentas kity jmoniy tarpe
néra girdéjes apie ,privacy by design” principa. Apie 3} principa taip pat néra girdéje 83,3
proc. startuoliy ir 70 proc. telekomunikacijy ir finansiniy paslaugy jmoniy.,Privacy by design”
principa savo veikloje i$ visy apklausty jmoniy taiko tik 3 startuoliai. Negirdéjusiy apie 3j
principa santykinai daugiau yra jmoniy, nejsiregistravusiy asmens duomeny valdytojais tarpe
(88,9 proc) lyginant su registruotomis jmonémis (71,4 proc.). Du tre¢daliai jmoniy $j principa
taikanciy savo veikloje yra registruotos asmens duomeny valdytojais VDAl duomeny bazéje.

taip, teko, ir taikome

ji savo veikloje 6%

e
°

taip, teko, bet netaikome
jo savo veikloje 10%

neteko apie tai girdéti 84%

13 pav. Ar Jums teko girdeéti apie, privacy by design” (pritaikytosios duomeny apsaugos)
principa, taikoma kuriant produktus, reikalaujancius asmens duomeny naudojimo?
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Sie rezultatai indikuoja formaly Lietuvos jmoniy poziarj j asmens duomeny apsauga — labiau
rapinamasi biurokratiniy ir administraciniy reikalavimy atitikimu, o ne realia asmens duomeny
apsauga. Litdina, kad pritaikytosios duomeny apsaugos (angl. privacy by design) principas
jmonéms net néra Zinomas. Tai rodo ir asmens duomeny apsaugos informacijos bei Svietimo
spragas ir nepakankamuma.

80 proc. respondenty neteko girdéti apie poveikio duomeny apsaugai vertinimus. Tik 20 proc.
girdéjo apie tokius vertinimus: 10 proc. jy neatlieka ir tik 6 proc. tokius vertinimus atlieka savo
jmonéje (14 pav.). IS visy apklausty jmoniy poveikio duomeny apsaugai vertinimus atlieka
3 jmoneés: 2 startuoliai ir 1 kita jmoné; 2 i$ Siy jmoniy yra registruotos asmens duomeny
valdytojais ir 1 neregistruota. Negirdéjusiy apie poveikio duomeny apsaugai vertinimus
santykinai daugiau yra jmoniy neregistruoty asmens duomeny valdytojais tarpe (83,3 proc.)
lyginant su registruotomis jmonémis (71,4 proc.).

taip, teko, ir taikome

jj savo veikloje 6%
/—

taip, teko, bet netaikome
jo savo veikloje 14%

neteko apie tai girdéti 80%

14 pav. Ar Jums teko girdéti apie poveikio
duomeny apsaugai vertinimus?

Sie rezultatai patvirtina formaly Lietuvos jmoniy pozidrj j asmens duomeny apsauga, taip pat
antrina asmens duomeny apsaugos informacijos bei Svietimo spragas ir nepakankamuma.
Akivaizdu, kad jmonés susidarusios su duomeny apsaugos specialistais atsakingiau ZziGri |
asmens duomeny apsaugg ir zino daugiau jos aktualijy, kas patvirtina specialisty ir Svietimo
batinuma. Dziugina, kad startuoliy tarpe modernios duomeny apsaugos priemonés yra
santykiniai labiau Zinomos ir naudojamos. Poveikio duomeny apsaugai vertinimai yra viena
i$ svarbiy Reglamento naujoviy, kuri palies dauguma jmoniy. Taigi, bendrai Lietuvos verslo
laukia reikSmingi staigUs pokyciai susije su asmens duomeny apsaugos taisyklémis.
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Pasirengimas taikyti Bendrgajj asmens duomeny apsaugos
reglamenta

Nepaisant to, kad tik 8 proc. respondenty teigé, jog jie Zino apie su Reglamento jsigaliojimu
atsirasiancias naujoves, net 60 proc. respondenty mano, kad administraciné nasta jy jmonei
(pareigos susijusios su asmens duomeny apsauga) jsigaliojus Reglamentui padidés. 40 proc.
mano, kad administraciné nasta nepasikeis (15 pav.).

sumazés 0%
——
padidés 60%
ﬁ

-

nepasikeis 40%

15 pav. Kaip, Jsy nuomone, pasikeis administraciné nasta Jasy jmonei
(pareigos susijusios su asmens duomeny apsauga) jsigaliojus Reglamentui?

Net 70 proc. telekomunikacijy ir finansiniy paslaugy jmoniy mano, kad administraciné nasta
padidés. Taip mano ir 60 proc. startuoliy bei 50 proc. kity jmoniy. Net 85,7 proc. registruoty
asmens duomeny valdytojy jmoniy mano, kad administraciné nasta padidés, kai taip mano
tik 50 proc. neregistruoty asmens duomeny valdytoju.

23]

Sie rezultatai rodo, kad bendrai jmonés asmens duomeny reguliavimg sieja su didesne
administracine nasta. Tai yra is5Ukis prieZiGros institucijoms, kurios turi verslui parodyti
ir i%aiskinti Reglamento ir asmens duomeny teisinio reguliavimo apskritai prieZastis bei
privalumus.

Tik 26 proc. visy respondenty mano, kad Reglamento taikymas grei¢iau teigiamai paveiks jy
jmonés darbg (16 pav.). Santykinai didesnis procentas startuoliy tarpe mano, kad Reglamento
taikymas juos paveiks neigiamai ar greiciau neigiamai (33,3 proc.) nei kity respondenty tarpe
(20 proc. telekomunikacijy ir finansiniy paslaugy jmoniy tarpe, 30 proc. kity jmoniy tarpe).
MaZiausias procentas (10 proc.) mananciy, kad juos Reglamento taikymas paveiks teigiamai
yra kity jmoniy tarpe. Neregistruoty asmens duomeny valdytojais jmoniy tarpe yra santykinai
didesnis procentas (36,1 proc) respondenty, laukianc¢iy neigiamy Reglamento taikymo
pasekmiy nei registruoty jmoniy tarpe (14,3 proc.). Mananciy, kad jy niekaip nepaveiks
Reglamento taikymas, yra beveik vienodas procentas tiek registruoty, tiek neregistruoty
respondenty tarpe (atitinkamai 42,9 proc. ir 44,4 proc.).

neigiamai 2% teigiamai 0%

greiciau teigiamai 26%

-
grei¢iau neigiamai
28%

niekaip nepaveiks 44%

16 pav. Kaip, JUsy manymu, Reglamento
taikymas paveiks Jusy jmonés darba?
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LIETUVOS VERSLO PASIRENGIMAS |GYVENDINTI BENDRAJ] DUOMENY APSAUGOS REGLAMENTA

Sie jmoniy atsakymai antrina tam, kad jmonés asmens duomeny reguliavima sieja su didesne
administracine nasta. Reglamente yra daug jmoniy darba palengvinanciy taisykliy, kurios
ypac aktualios toms jmonéms, kuriose asmens duomeny tvarkymas néra pagrindiné veikla. Be
to, jmonéms veikiancioms keliose ES 3alyse atsiras galimybé bendrauti su keliomis prieZitros
institucijomis bei naudotis nevalstybinémis duomeny apsaugos patvirtinimo sistemomis,
kas tikétina padidins duomeny apsaugos lankstuma ir gerosios praktikos perémima tarp ES
valstybiy. Siuos aspektus jmonéms batina pabrézti.

Tyrimo respondentams bendrai didziausig ripest] keliantys Reglamento aspektai yra klienty
pasitikéjimo ir lojalumo sumazéjimas (46 proc.) ir islaidos techninéms saugumo priemonéms
(46 proc.). 28 proc. respondenty nerimauja dél neigiamos reputacijos dél galimy saugumo
pazeidimy, 24 proc. — dél reikalavimy atlikti poveikio duomeny apsaugai vertinimus, 22 proc. —
dél potencialiy baudy (17 pav.). Paminétina, kad skirtingiems jmoniy tipams didZiausia ripestj
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lojalumo sumazéjimas
saugumo priemonéms

Neigiama reputacija dél
galimy saugumo pazeidimy

N
(0]

Reikalavimai atlikti poveikio
duomeny apsaugai vertinimus

kelia skirtingi Reglamento taikymo aspektai. Pavyzdziui, startuoliy tarpe didZiausia rapestj
kelia i8laidos techninéms saugumo priemonéms (60 proc.), kitos jmonés labiausiai nerimauja Potencialios baudos
dél to, ka.d negales tvarkyti |nformacuos.ta|p.,. ka?lp relklg yerslw (nega!es vykdytllplar.wug_amos. Negalesime tvarkyti informacijos taip
verslo plétros), ir net 80 proc. telekomunikacijy ir finansiniy paslaugy jmoniy labiausiai ripest; : kaip reikia verslui (negalésime vykdyti
kelia potencialios baudos. I$ registruoty asmens duomeny valdytojais jmoniy daugiausiai planuojamos verslo plétros)
respondenty (57,1 proc.) bijo klienty pasitikéjimo ir lojalumo sumazéjimo, o neregistruoty
jmoniy tarpe didZiausia ripest] kelia islaidos techninéms saugumo priemonéms (55,6 proc.).

N
N

N}
N

(o)}

Reikalavimy neapibréztumas

=

I$laidos teisinéms paslaugoms

(o)}

Reikalavimai atlikti duomeny
saugos auditus

(0]

N/N

(o)}

17 pav. Kokie Reglamento aspektai
Jums labiausiai kelia rGpestj?

PAGRINDINIAI |VADAS DABARTINIS ASMENS BENDROJO DUOMENUY APSAUGOS LIETUVOS VERSLO PASIRENGIMAS APIBENDRINIMAI|
TERMINAI DUOMENUY APSAUGOS TEISINIS REGLAMENTO NAUJOVES VERSLUI |GYVENDINTI REGLAMENTA

REGULIAVIMAS LIETUVOJE - Reglamento taikymo apimtis - Nuomoné apie galiojantj duomeny apsaugos reguliavima

- Atskaitomybés principas - Duomeny tvarkymo praktika
- Administracinés nastos palengvinimas - Informuotumas apie Bendrajj asmens duomeny apsaugos reglamenta
- Duomeny apsaugos pazeidimy pasekmeés - Pasirengimas taikyti Bendrajj asmens duomeny apsaugos reglamenta




LIETUVOS VERSLO PASIRENGIMAS |GYVENDINTI BENDRAJ] DUOMENY APSAUGOS REGLAMENTA

Siuos rezultatus interpretuoti sudétinga, kadangi jie neatitinka kity jmoniy atsakymuy. Jmoneés
nezinodamos teisinio reglamentavimo poky¢iy baiminasi dél skirtingy dalyky. Délto manytina,
kad atsakymus reikéty vertinti ne kaip Reglamento poveikio lkesciy atspindj, o kaip bendry
jmoniy neigiamy ldkesc¢iy susijusiy su asmens duomeny apsauga atspindj. Jmoniy lGkesciai
akivaizdziai yra susije su didéjanciu asmens duomeny saugumo grésmiy suvokimu, taciau
ir suvokimu, kad jmonés turi investuoti j technines asmens duomeny apsaugos priemones.

Startuoliy rapestis techninéms saugumo priemonéms paaiskinamas tuo, kad sios jmonés
yra daugiausia susiddrusios su Siomis priemonémis ir jy kastais, kurie daugeliu atveju
yra nuolatiniai (nevienkartiniai) ir labai zenklds. Akivaizdu, kad visos jmonés supranta jog
investicijos j asmens duomeny didesnj sauguma yra neisvengiamos, kadangi duomeny
saugumas yra tapes bendra klienty pasitikéjimo ir lojalumo sglyga.

Beveik po lygiai respondenty planuoja (48 proc) ir neplanuoja (52 proc.) tureti islaidy
duomeny apsaugos srityje per artimiausius dvejus metu. 30 proc. respondenty tam ketina
isleisti iki 500 Eur, 18 proc. — 501-2000 Eur (18 pav.). Net 60 proc. startuoliy neplanuoja patirti
islaidy duomeny apsaugos srityje, kai taip mano po 40 proc. respondenty telekomunikacijy ir
finansiniy paslaugy jmoniy bei kity jmoniy tarpe.

Daugiausiaiislaidy planuoja patirtitelekomunikacijyirfinansiniy paslaugy bendrovés—40 proc.
$iy jmoniy mano, kad isleis 501-2000 Eur per artimiausius du metus. Tiek pat planuoja isleisti
tik 13,3 proc. startuoliy ir 10 proc. kity jmoniy. I3laidy neplanuoja patirti daugiau respondenty
neregistruoty asmens duomeny valdytojais jmoniy tarpe (58,3 proc.) nei registruoty asmens

52
30
- :

iki 500 Eur 501-2000 Eur

islaidy neplanuojame patirti

18 pav. Kokios tikétinos Jsy jmonés islaidos duomeny
apsaugos srityje per artimiausius dvejus metus?
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duomeny valdytojais jmoniy tarpe (35,7 proc.). Registruoty asmens duomeny valdytojais
jmoniy tarpe yra didesnis procentas respondenty (42,9 proc.) planuojanciy didesnes islaidas
(501-2000 Eur) nei neregistruoty jmoniy tarpe (tik 8,3 proc.).

Manytina, kad tyrimo rezultatai Siuo klausimu parodo, jog jmonés nezino Reglamento
reikalavimy ir dél to dar néra jsisgmonine investicijy j duomeny saugumg ir specialiy Ziniy
asmens duomeny klausimais poreikio.

I$ mananciy, kad patirs islaidas, daugiausiai planuoja skirti sifravimo technologijy jsigijimui
ar atnaujinimui (75 proc) bei duomeny analizés ir apdorojimo technologijy jsigijimui ir
atnaujinimui 70,8 (70,8 proc.) (19 pav.). Islaidy prioritetai skiriasi pagal jmoniy profilj: daugiausiai
telekomunikacijy ir finansiniy paslaugy bendroviy ir startuoliy planuoja skirti [ésas Sifravimo
technologijy jsigijimui ar atnaujinimui (atitinkamai 100 proc. ir 83,3 proc.), daugiausiai kity
jmoniy planuoja lé3as skirti mobiliyjy prietaisy priezitrai (83,3 proc.).

Sifravimo technologijy
Jsigijimui ar atnaujinimui

Duomeny analizés ir apdorojimo
technologijy jsigijimui ar atnaujinimui
Mobiliyjy prietaisy priezirai

Faily dalijimosi

sistemy paslaugoms

Perimetro (teritorijos) apsaugos
sistemy jsigijimui ar atnaujinimui

Uz duomeny apsauga atsakingo
darbuotojo pasisamdymui

N/N

& 19 pav. Kam planuojate skirti |é3as? (N=24) «=
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LIETUVOS VERSLO PASIRENGIMAS |GYVENDINTI BENDRAJ] DUOMENY APSAUGOS REGLAMENTA

Sie tyrimo rezultatai antrina ankstesnéms isvadoms, kad j asmens duomeny apsauga dauguma
jmoniy Zidriformaliai. Jmonés neplanuojaislaidy mokymams ir specialisty konsultacijoms, nors
bdtent Siose srityse matyti didZiausios spragos ruosiantis jgyvendinti Reglamenta Lietuvoje.
Absoliuti dauguma jmoniy mano, jog investicijos j asmens duomeny didesnj sauguma yra
svarbiausios ir planuoja islaidas batent tam. Tokig jmoniy pozicija gali paaiskinti kitas tyrimo
klausimas, kurio atsakymai rodo, jog jmonés tikisi aktyvios viesojo Svietimo apie Reglamento
naujoves kampanijos.

Ruosiantis Reglamento jgyvendinimui Lietuvoje, verslas labiausiai pageidauja daugiau
informacijos apie Reglamentu nustatytus pakeitimus (98 proc.) ir detaliy patarimy dél
Reglamento reikalavimy jgyvendinimo (94 proc) (20 pav.). 80 proc. respondenty teigimu,
naudingiausia blty pagalba dél technologiniy sprendimy Reglamento reikalavimams
jgyvendinti. Esminiy skirtumy vertinant reikalingg pagalba tarp startuoliy ir telekomunikacijy
ir finansiniy paslaugy jmoniy néra: vienodai svarbiai yra vertinami visi trys auks¢iau paminéti
aspektai (respondenty skaic¢ius svyruoja tarp 90 proc. ir 100 proc.). Kitoms jmonéms yra
maziau svarbds technologiniai sprendimai Reglamento reikalavimams jgyvendinti (30 proc.)
nei startuoliams (90 proc.) ar telekomunikacijy ir finansiniy paslaugy jmonéms (100 proc.).
Esminiy skirtumy pjGviuose pagal registracijg asmens duomeny valdytoju néra.

Daugiau informacijos apie Reglamente
numatytus pakeitimus

DetalUs patarimai del Reglamento
reikalavimo jgyvendinimo

Technologiniai sprendimai Reglamento
reikalavimams jgyvendinti

13oriniy eksperty ir / ar valstybés institucijy organizuojami
mokymai / konsultacijos dél Reglamento jgyvendinimo

Pagalba vertinant rizikas,
su kuriomis susiduria verslas

Specialiai pasiruosimui skirtas
jmoneés biudzetas

|Jmonés vadovybés parama ir dalyvavimas
rengiantis Reglamentui

Kolegy i kity skyriy / sri¢iy dalyvavimas
rengiantis Reglamentui
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20 pav. Kokia pagalba Jums bty
naudinga ruosiantis Reglamentui?
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LIETUVOS VERSLO PASIRENGIMAS |GYVENDINTI BENDRAJ] DUOMENY APSAUGOS REGLAMENTA

Sie jmoniy atsakymai aktualizuoja svietimo Reglamento tema svarbg ir nubrézia tam tikras jo
gaires. Pristatant Reglamento naujoves Lietuvoje batina koreguoti jmoniy susikoncentravima
vien | kietasias” — technines — asmens duomeny teisinés apsaugos priemones. Greta, kaip
lygiavertes, batina akcentuoti taip vadinamas ,minkstasias” priemones — ypac ,privacy by
design” (pritaikytosios duomeny apsaugos), poveikio asmens duomeny apsaugai vertinimo,
darbuotojy mokymo ir kitas neformalias duomeny apsaugos priemones. Verslui batina
isaiskinti, kad daugelis ar net dauguma grésmiy duomeny saugumui kyla dél Zmogiskojo
faktoriaus ir dél,minkstyjy” priemoniy nepakankamumo, kurio rezultate nepakanka techninio
saugumo (pvz. dél nepakankamo riziky supratimo taikomos netinkamos techninés apsaugos
priemoneés) arba techninis saugumas yra pazeidziamas.

44 proc. apklaustyjy mano, kad jgyvendinus Reglamentg asmens duomeny apsauga pageres,
0 56 proc. nuomone, niekas nepasikeis (21 pav.). Net 70 proc. telekomunikacijy ir finansiniy
paslaugy jmoniy mano, kad niekas nepasikeis, kai taip mano 53,3 proc. startuoliy ir 50 proc.
kity jmoniy. Santykinai daugiausiai mananciy, kad asmens duomeny apsauga pageres, yra
kity jmoniy tarpe (50 proc.); startuoliy tarpe tokiy jmoniy yra 46,7 proc., o telekomunikacijy

ne, suprastes 0%

N

taip, pagerés 44%

S

-7

ne, niekas
nepasikeis 56%

21 pav. JUsy manymu, ar jgyvendinus
Reglamenta pagerés asmens duomeny apsauga?
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ir finansiniy paslaugy jmoniy tarpe — 30 proc. Po lygiai respondenty (po 50 proc.) registruoty
ir neregistruoty asmens duomeny valdytojais jmoniy tarpe mano, kad asmens duomeny
apsauga pagerés ir nepasikeis jgyvendinus Reglamenta. Neregistruoty asmens duomeny
valdytojais jmoniy tarpe yra santykinai daugiau mananciy, kad asmens duomeny apsauga
nepasikeis (58,3 proc.), nei kad pagerés (41,7 proc.) jgyvendinus Reglamenta.

Manytina, kad Sie atsakymai rodo jau minéta bendrg jmoniy nepasitikéjima nauju teisiniu
reguliavimu. Jmonés bet kokj reguliavima tikétinai sieja su didesne administracine nasta
dél to Reglamento jgyvendinimo perspektyvg vertina salyginai pesimistiskai. Tai yra i$sakis
priezidros institucijoms ir specialistams. Kaip minéta, verslas turi aiskiai pamatyti ir suprasti
Reglamento privalumus ir supaprastintas taisykles lyginant su galiojanciomis Siuo metu.

Dél Reglamento jgyvendinimo Lietuvoje dar yra daug neatsakyty klausimy — tarp jy kaip
bus koreguojamas LR Asmens duomeny teisinés apsaugos jstatymas, kaip bus pertvarkyta
sankcijy sistema, kiek vidutinéms ir ypa¢ mazoms jmonéms bus prieinama specialisty pagalba
diegiant Reglamento naujoves.
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LIETUVOS VERSLO PASIRENGIMAS |GYVENDINTI BENDRAJ] DUOMENY APSAUGOS REGLAMENTA

Apibendrinimai

Tyrimas aiskiai parodo asmens duomeny teisinés apsaugos tendencijas ir spragas Lietuvoje.
Bendrai galima konstatuoti, kad asmens duomeny apsauga néra naujové Lietuvos verslui.
Jmonés supranta duomeny apsaugos svarbg ir teikia jai didele reikme.

Vis délto ryskiausia tyrimo iSvada yra gana formalus biurokratinis asmens duomeny apsaugos
supratimas verslo jmoniy tarpe. Tikétina, kad jmonés net irasmens duomeny savoka supranta
siaurai, kadangi nepaisant masiskai paplitusiy vaizdo stebéjimo priemoniy, jmonés nemano,
kad tvarko su jmone nesusijusiy asmeny duomenis. T3 patj galima pasakyti apie asmens
duomeny tvarkymo sgvoka, kadangi ryskiai issiskyré jmoniy atsakymai apie is esmés tapacius
asmens duomeny tvarkymo veiksmus.

Tokj pozitrj labiausiai salygoja nepakankamas 3Svietimas duomeny apsaugos klausimais,
poZidris j asmens duomeny apsauga kaip j administracine pareiga, nesuteikiancia konkrecios
naudos verslui, o taip pat tikétinai ligsioliné priezilros institucijy asmens duomeny apsaugos
praktika. Net ir pagal naujas Bendrojo asmens duomeny apsaugos reglamento taisykles
dauguma jmoniy planuoja isiversti investicijomis j,kietasias” — technines duomeny apsaugos
priemones, nors Reglamentas bdtent akcentuoja,minkstasias” priemones.

Verslui batina isaiskinti, kad daugelis ar net dauguma grésmiy duomeny saugumui kyla
dél zmogiskojo faktoriaus ir dél ,minkstyjy” priemoniy nepakankamumo, kurio rezultate
nepakanka techninio saugumo (pvz., dél nepakankamo riziky supratimo taikomos netinkamos
techninés apsaugos priemonés) arba techninis saugumas yra pazeidziamas.

Antra ryski tyrimo jZvalga yra platus naujy elektroninés erdvés technologijy taikymas
Lietuvos jmoneése. Valdydamos 3iy technologijy rizikas jmonés pasikliauja vidiniais resursais,
0 | specialistus nesikreipia. DZiaugiantis, kad debesijos ir kitos technologijos neabejotinai
suteikia konkurencinio pranasumo, jmonéms labai svarbu paaiskinti ir specifines kibernetinio
saugumo rizikas. Sie tyrimo rezultatai kelia nerima ir geopolitiniy riziky kontekste.

DABARTINIS ASMENS
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Siuo metu Reglamentas Lietuvos jmonéms dar yra labai menkai pazjstamas, todél batina
imtis neatidéliotiny priemoniy didinant pokyciy ir naujoviy Zinomuma. Svarstytinos
priemonés leidZiancios jmonéms gauti konkrecig specialisto konsultacijg jmonei rdpimais
duomeny apsaugos klausimais. Visais tyrimo klausimais jmonés, kurios buvo susidare su
Valstybine duomeny apsaugos inspekcija (jmonés jsiregistrave asmens duomeny valdytojais)
demonstruoja didesnj asmens duomeny klausimy supratima, kas liudija konsultacijy
jmonéms svarba ir veiksminguma.

Siuo metu absoliuti dauguma jmoniy nezino Reglamento privalumy ir jmoniy darbg
palengvinanciy taisykliy, kurios ypac aktualios toms jmonéms, kuriose asmens duomeny
tvarkymas néra pagrindiné veikla. Néra Zinoma ir galimybé bendrauti su keliomis priezitros
institucijomis ES 3alyse bei naudotis nevalstybinémis duomeny apsaugos patvirtinimo
sistemomis, kas tikétina padidins duomeny apsaugos lankstumga ir gerosios praktikos
perémima tarp ES valstybiy. Reglamento privalumai turéty buti svarbiausias mokymy apie
Reglamentag akcentas, tuo paciu didinant ir kity asmens duomeny apsaugos klausimy
Zinomuma.

Labiausiai dZiugina, kad asmens duomeny apsauga rlpi Lietuvos startuoliams. Kai kurie
jy taiko naujausig asmens duomeny apsaugos praktika, aiSkiai supranta butinybe nuolat
tobulinti duomeny apsauga. Manytina, kad startuoliams — jmonéms, kurios tik pradeda veikla,
neturi resursy, asmens administraciné priezidra galéty buti lankstesné ir labiau individuali,
jsigilinant j konkrecia situacija, kadangi bendraja prasme paZeidimy mastas tokiose jmonése
yra mazesnis.
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- Pasirengimas taikyti Bendrajj asmens duomeny apsaugos reglamenta

- Atskaitomybés principas
- Administracinés nastos palengvinimas
- Duomeny apsaugos pazeidimy pasekmeés
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